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Model
Pembelajaran

Project Based Learning

Capaian
Pembelajaran
(CP)

CPL-PRODI yang dibebankan pada MK

CPL-1 Mampu menunjukkan nilai-nilai agama, kebangsaan dan budaya nasional, serta etika

akademik dalam melaksanakan tugasnya

CPL-3 Mengembangkan pemikiran logis, kritis, sistematis, dan kreatif dalam melakukan pekerjaan
yang spesifik di bidang keahliannya serta sesuai dengan standar kompetensi kerja bidang

yang bersangkutan

CPL-5 Menguasai konsep matematika, statistika, dan ilmu komputer yang berkaitan dengan

kecerdasan artifisial, menguasai teori bidang kecerdasan artifisial secara menyeluruh

CPL-6 Mampu mengelola data (mengumpulkan, membersihkan, merekonstruksi, dan
mengintegrasikan), merancang dan mengimplementasikan sistem (khususnya terkait Big
Data), serta menganalisis dan mengekstraksi makna menggunakan metode kecerdasan
artifisial untuk mendukung pengambilan keputusan bisnis dan mengevaluasi performa tindakan

yang dihasilkan.

CPL-9 Mampu mengkaji kasus penerapan ilmu pengetahuan dan teknologi di bidang kecerdasan
artifisial dengan memperhatikan nilai humaniora (moral, tanggung jawab sosial, dan
kemanusiaa) serta menjunjung etika profesional kecerdasan artifisial, untuk menghasilkan
prototipe, prosedur baku, dan kajian ilmiah dalam bentuk kerta kerja, spesifikasi desain, atau

esai

CPL-12 Menguasai teori dan konsep teknologi informasi, dan kecerdasan artifisial baik dari sisi
komputasi maupun manajemen informasi untuk menyelesaikan masalah kecerdasan artifisial

dengan Al human-centred mindset.

Capaian Pembelajaran Mata Kuliah (CPMK)

Matrik CPL - CPMK

| CPMK | CPL-1 | CPL-3 | CPL-5 | CPL-6 | CPL-9 | CPL-12 ‘

Matrik CPMK pada Kemampuan akhir tiap tahapan belajar (Sub-CPMK)

CPMK Minggu Ke

1|2|3|4|5|6|7|8|9|10|11|12|13|14|15|16

Deskripsi
Singkat MK

Mata kuliah Integritas dan Keamanan Siber membahas prinsip, konsep, dan praktik keamanan informasi untuk
melindungi kerahasiaan, integritas, dan ketersediaan data dalam sistem komputasi dan aplikasi kecerdasan
artifisial (Artificial Intelligence/Al). Mahasiswa mempelajari ancaman dan serangan siber, mekanisme
pengamanan data dan sistem, serta isu integritas data, privasi, dan kepercayaan (trustworthiness) pada siklus
hidup sistem Al. Materi meliputi dasar keamanan siber, kriptografi dasar, keamanan jaringan dan sistem,
manajemen identitas dan akses, keamanan data dan basis data, keamanan aplikasi dan API, serta keamanan
model dan data Al (termasuk data poisoning, model stealing, dan adversarial attacks). Pembelajaran
menekankan pendekatan berbasis proyek dan studi kasus, di mana mahasiswa merancang dan mengevaluasi
solusi keamanan untuk sistem Al, termasuk penerapan kontrol keamanan, audit integritas data, serta praktik
etika dan kepatuhan terhadap regulasi perlindungan data.

Pustaka

Utama :




1. J. Vacca (Ed.), Computer and Information Security Handbook, 4th ed., Elsevier, 2024.
2. M. E. Whitman and H. J. Mattord, Principles of Information Security, 7th ed., Cengage Learning, 2021.

Pendukung :
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Bantuk Pembelajaran,
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Rekap Persentase Evaluasi : Project Based Learning

No | Evaluasi

Persentase

0%

Catatan

1. Capaian Pembelajaran Lulusan Prodi (CPL - Prodi) adalah kemampuan yang dimiliki oleh setiap lulusan

prodi yang merupakan internalisasi dari sikap, penguasaan pengetahuan dan ketrampilan sesuai dengan
jenjang prodinya yang diperoleh melalui proses pembelajaran.
2. CPL yang dibebankan pada mata kuliah adalah beberapa capaian pembelajaran lulusan program studi

(CPL-Prodi) yang digunakan untuk pembentukan/pengembangan sebuah mata kuliah yang terdiri dari aspek
sikap, ketrampulan umum, ketrampilan khusus dan pengetahuan.

3. CP Mata kuliah (CPMK) adalah kemampuan yang dijabarkan secara spesifik dari CPL yang dibebankan pada
mata kuliah, dan bersifat spesifik terhadap bahan kajian atau materi pembelajaran mata kuliah tersebut.




10.
11.

Sub-CPMK Mata kuliah (Sub-CPMK) adalah kemampuan yang dijabarkan secara spesifik dari CPMK yang
dapat diukur atau diamati dan merupakan kemampuan akhir yang direncanakan pada tiap tahap pembelajaran,
dan bersifat spesifik terhadap materi pembelajaran mata kuliah tersebut.

Indikator penilaian kemampuan dalam proses maupun hasil belajar mahasiswa adalah pernyataan spesifik
dan terukur yang mengidentifikasi kemampuan atau kinerja hasil belajar mahasiswa yang disertai bukti-bukti.
Kreteria Penilaian adalah patokan yang digunakan sebagai ukuran atau tolok ukur ketercapaian pembelajaran
dalam penilaian berdasarkan indikator-indikator yang telah ditetapkan. Kreteria penilaian merupakan pedoman
bagi penilai agar penilaian konsisten dan tidak bias. Kreteria dapat berupa kuantitatif ataupun kualitatif.

Bentuk penilaian: tes dan non-tes.

Bentuk pembelajaran: Kuliah, Responsi, Tutorial, Seminar atau yang setara, Praktikum, Praktik Studio, Praktik
Bengkel, Praktik Lapangan, Penelitian, Pengabdian Kepada Masyarakat dan/atau bentuk pembelajaran lain
yang setara.

Metode Pembelajaran: Small Group Discussion, Role-Play & Simulation, Discovery Learning, Self-Directed
Learning, Cooperative Learning, Collaborative Learning, Contextual Learning, Project Based Learning, dan
metode lainnya yg setara.

Materi Pembelajaran adalah rincian atau uraian dari bahan kajian yg dapat disajikan dalam bentuk beberapa
pokok dan sub-pokok bahasan.

Bobot penilaian adalah prosentasi penilaian terhadap setiap pencapaian sub-CPMK yang besarnya
proposional dengan tingkat kesulitan pencapaian sub-CPMK tsb., dan totalnya 100%.

12. TM=Tatap Muka, PT=Penugasan terstruktur, BM=Belajar mandiri.
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